
（上接B11版）

名称 杭州合众数据技术有限公司

类型 有限责任公司

法定代表人 董立群

注册资本 人民币

5,700

万元

成立日期

2003

年

08

月

28

日

住所 杭州市滨江区滨安路

1180

号

3

号楼

1-3

层

营业期限 长期

营业执照号码

330108000029875

组织机构代码

75174090-7

税务登记证号码 浙税联字

330102751740907

号

经营范围

经国家密码管理机构批准的商用密码产品的开发

、

生产

（

仅限安全数据交换系统

、

集中

监控系统

、

探针

、

视频接入系统

、

单向光闸

、

网闸的生产

）。

技术开发

、

技术服务

、

成果转

让

：

数据处理技术

，

计算机软

、

硬件

；

承接计算机系统工程

；

其他无需报经审批的一切合

法项目

。 （

依法须经批准的项目

，

经相关部门批准后在有效期内方可开展经营活动

）

（二）历史沿革

1、有限公司阶段

（1）2003年8月，合众有限成立

合众有限由张杭生、董立群、周宗和等3名自然人共同出资设立，注册资本200.00万元。 2003年8月28日，杭州中

岳会计师事务所有限公司出具《验资报告》（中岳验字（2003）第597号），经审验，截至2003年8月28日，合众有限已

收到全体股东缴纳的注册资本200万元，均以货币方式出资。

2003年8月28日，合众有限在杭州市工商局完成了设立登记，并取得了注册号为3301022003077的《企业法人营

业执照》。

合众有限成立时的股权结构如下：

序号 股东名称 出资金额

（

万元

）

出资比例

1

张杭生

75.00 37.50%

2

董立群

75.00 37.50%

3

周宗和

50.00 25.00%

合 计

200.00 100.00%

（2）2005年12月，合众有限股权转让并增资至500万元

2005年12月9日，合众有限召开股东会，同意周宗和将其所持的25%的股权转让给周元虎，同时，由张杭生、董立

群及周元虎分别增资91.7万元、91.65万元及116.65万元，合众有限注册资本增加至500万元。

同日，周宗和与周元虎签订《股东转让出资协议》，约定周宗和将其所持50万元出资转让给周元虎。 周元虎与

周宗和系父子关系，本次股权转让价格按照每元出资1.0元确定。

2005年12月14日，永浩联合会计师事务所出具《验资报告》（永浩验字（2005）第451号），经审验，截至2005年12

月13日，合众有限收到股东以货币方式缴纳的增资款300万元。

2005年12月20日，合众有限就本次股权转让及增资办理了工商变更登记手续。 此次股权转让及增资后，合众有

限的股权结构如下：

序号 股东名称 出资金额

（

万元

）

出资比例

1

张杭生

166.70 33.34%

2

董立群

166.65 33.33%

3

周元虎

166.65 33.33%

合 计

500.00 100.00%

（3）2006年5月，合众有限股权转让

2006年4月1日，合众有限召开股东会，同意董立群、周元虎分别将其所持的5%股权转让给张杭生。

同日，董立群、周元虎分别与张杭生签署了《股东转让出资协议》。

2006年5月16日，合众有限就本次股权转让办理了工商变更登记手续。本次股权转让后，合众有限的股权结构如

下：

序号 股东名称 出资金额

（

万元

）

出资比例

1

张杭生

216.70 43.34%

2

董立群

141.65 28.33%

3

周元虎

141.65 28.33%

合 计

500.00 100.00%

（4）2006年5月，合众有限股权转让

2006年4月30日，合众有限召开股东会，同意张杭生将其所持的43.34%股权转让给鲁月波。 同日，张杭生与鲁月

波签署了《股东转让出资协议》。

2006年5月24日，合众有限就本次股权转让办理了工商变更登记手续。本次股权转让后，合众有限的股权结构如

下：

序号 股东名称 出资金额

（

万元

）

出资比例

1

鲁月波

216.70 43.34%

2

董立群

141.65 28.33%

3

周元虎

141.65 28.33%

合 计

500.00 100.00%

（5）2009年1月，合众有限股权转让

2008年12月30日，合众有限召开股东会，同意鲁月波将其所持的43.34%股权转让给董立群。 同日，鲁月波与董立

群签署了《股东转让出资协议》，股权转让价款按每注册资本1元确定为216.7万元。

2009年1月6日，合众有限就本次股权转让办理了工商变更登记手续。 本次股权转让后，合众有限的股权结构如

下：

序号 股东名称 出资金额

（

万元

）

出资比例

1

董立群

358.35 71.67%

2

周元虎

141.65 28.33%

合 计

500.00 100.00%

（6）2009年2月，合众有限增资至1,000万元

2009年2月10日，合众有限召开股东会，同意增加注册资本500万元，其中董立群增资358.35万元，周元虎增资

141.65万元，均以现金方式认购。

2009年2月16日，浙江浙经天策会计师事务所有限公司出具《验资报告》（浙经天策验字[2009]第99号），经审

验，截至2009年2月16日，合众有限收到股东以货币方式缴纳的增资款500万元。

2009年2月17日，合众有限就本次增资办理了工商变更登记手续。 此次增资后，合众有限的股权结构如下：

序号 股东名称 出资金额

（

万元

）

出资比例

1

董立群

716.70 71.67%

2

周元虎

283.30 28.33%

合 计

1,000.00 100.00%

（7）2010年6月，合众有限股权转让

2010年5月28日，合众有限召开股东会，同意董立群将其所持的10%股权转让给金迎捷、9.303%股权转让给博立

投资；同意周元虎将其所持1.2%股权转让给蒋晓慧、10.466%股权转让给博立投资。

同日，董立群分别与金迎捷、博立投资签署了《股权转让协议》，约定董立群将其所持的10%股权以每元出资

6.232元的价格转让给金迎捷、9.303%股权以每元出资1.558元的价格转让给博立投资；周元虎分别与蒋晓慧、博立投

资签署《股权转让协议》，约定周元虎将其所持1.2%股权以每元出资6.232元的价格转让给蒋晓慧、10.466%股权以每

元出资1.558元的价格转让给博立投资。

本次股权转让中，受让方博立投资系合众有限为进行股权激励而设立的管理层持股企业，故股权转让的价格

较低。博立投资的具体情况详见“第四章 交易对方基本情况”之“一、发行股份及支付现金购买资产交易对方的基

本情况”之“（五）博立投资” 。 2010年6月7日，合众有限就本次股权转让办理了工商变更登记手续。 本次股权转让

后，合众有限的股权结构如下：

序号 股东名称 出资金额

（

万元

）

出资比例

1

董立群

523.6707 52.37%

2

博立投资

197.6893 19.77%

3

周元虎

166.6400 16.66%

4

金迎捷

100.0000 10.00%

5

蒋晓慧

12.0000 1.20%

合 计

1000.0000 100.00%

（8）2010年6月，合众有限增资至1,200万元

2010年6月10日，合众有限召开股东会，同意安丰众盈、信德丰分别以1,650万元认缴注册资本100万元，溢价部分

计入资本公积。 本次增资后合众有限注册资本变更为1,200万元。

2010年6月13日，浙江浙经天策会计师事务所有限公司出具《验资报告》（浙经天策验字[2010]第214号），经审

验，截至2010年6月12日，合众有限收到股东以货币方式缴纳的增资款。

2010年6月13日，合众有限就本次增资办理了工商变更登记手续。 此次增资后，合众有限的股权结构如下：

序号 股东名称 出资金额

（

万元

）

出资比例

1

董立群

523.6707 43.65%

2

博立投资

197.6893 16.47%

3

周元虎

166.6400 13.89%

4

金迎捷

100.0000 8.33%

5

安丰众盈

100.0000 8.33%

6

信德丰

100.0000 8.33%

7

蒋晓慧

12.0000 1.00%

合 计

1,200.0000 100.00%

（9）2010年9月，合众有限增资至4,000万元

2010年9月16日，合众有限召开股东会，同意以资本公积2,800万元按股东出资比例转增注册资本。

2010年9月16日，天健会计师事务所有限公司出具《验资报告》（天健验字[2010]第268号），经审验，截至2010年

9月16日，合众有限已将资本公积转增实收资本。

2010年9月21日，合众有限就本次增资办理了工商变更登记手续。 此次增资后，合众有限的股权结构如下：

序号 股东名称 出资金额

（

万元

）

出资比例

1

董立群

1,745.5690 43.64%

2

博立投资

658.9644 16.48%

3

周元虎

555.4667 13.89%

4

安丰众盈

333.3333 8.33%

5

信德丰

333.3333 8.33%

6

金迎捷

333.3333 8.33%

7

蒋晓慧

40.0000 1.00%

合 计

4,000.0000 100.00%

（10）2011年3月，合众有限股权转让

2011年3月22日，合众有限召开股东会，同意周元虎将其所持的13.89%股权以每元出资1.00元的价格全部转让给

周宗和。 周宗和、周元虎系父子关系。

同日，周宗和、周元虎签署《股权转让协议》，约定周元虎将其所持的13.89%股权以每元出资1.00元的价格全部

转让给周宗和。

2011年3月24日，合众有限就本次股权转让办理了工商变更登记手续。本次股权转让后，合众有限的股权结构如

下：

序号 股东名称 出资金额

（

万元

）

出资比例

1

董立群

1,745.5690 43.64%

2

博立投资

658.9644 16.48%

3

周宗和

555.4667 13.89%

4

安丰众盈

333.3333 8.33%

5

信德丰

333.3333 8.33%

6

金迎捷

333.3333 8.33%

7

蒋晓慧

40.0000 1.00%

合 计

4,000.0000 100.00%

（11）2011年4月，合众有限股权转让

2011年4月6日，合众有限召开股东会，同意董立群将其所持3%、1%、1%股权分别转让给盈瓯创投、悦海创投及华

石红枫。

同日，董立群分别与盈瓯创投、悦海创投及华石红枫签署《股权转让协议》，约定以每元出资6.25元的价格将其

持有的3%、1%、1%股权分别转让给盈瓯创投、悦海创投及华石红枫。

2011年4月15日，合众有限就本次股权转让办理了工商变更登记手续。本次股权转让后，合众有限的股权结构如

下：

序号 股东名称 出资金额

（

万元

）

出资比例

1

董立群

1,545.5690 38.64%

2

博立投资

658.9644 16.48%

3

周宗和

555.4667 13.89%

4

安丰众盈

333.3333 8.33%

5

信德丰

333.3333 8.33%

6

金迎捷

333.3333 8.33%

7

盈瓯创投

120.0000 3.00%

8

蒋晓慧

40.0000 1.00%

9

悦海创投

40.0000 1.00%

10

华石红枫

40.0000 1.00%

合 计

4,000.0000 100.00%

2、股份公司阶段

（1）2012年5月，合众有限整体变更成立合众信息

2012年1月5日，合众有限召开股东会，同意以2011年12月31日为基准日，将合众有限整体变更为股份有限公司；

同意将公司名称变更为“杭州合众信息技术股份有限公司” 。

2012年1月20日，天健会计师事务所（特殊普通合伙）出具《审计报告》（天健审（2012）第1898号），确认截至

2011年12月31日，合众有限经审计的净资产值为人民币69,927,804.02元。

2012年3月20日，坤元资产评估有限公司出具了《杭州合众信息工程有限公司拟整体变更设立股份有限公司涉

及的股东全部权益价值评估项目资产评估报告》（坤元评报[2012]71号）（下称“《资产评估报告》” ），确认截至

2011年12月31日，合众有限股东全部权益的评估值为95,196,781.02元。

2012年3月20日，合众有限召开临时股东会会议并作出决议，确认前述《资产评估报告》，合众有限以2011年12

月31日为评估基准日进行评估的净资产值为95,196,781.02元；确认前述《审计报告》，合众有限以2011年12月31日为

审计基准日审计的净资产值为69,927,804.02元，同意按照审计后的净资产值按照1.7482:1的折股比例折合股份，作为

股份有限公司的注册资本，股份有限公司总股本为4,000万股，每股面值人民币1元，折合注册资本为人民币4,000万

元，剩余净资产29,927,804.02元计入资本公积-股本溢价。

2012年3月20日，全体发起人签署了《杭州合众信息工程有限公司变更设立为股份有限公司之发起人协议书》。

2012年4月8日，天健会计师事务所（特殊普通合伙）出具《验资报告》（天健验（2012）93号），经审验，截至

2012年4月6日，合众信息已收到全体出资者所拥有的截至2011年12月31日止合众有限经审计的净资产69,927,804.02

元，按照合众有限折股方案，将上述净资产折合实收资本4,000万元，资本公积29,927,804.02元。

2012年5月2日，合众信息办理了整体变更相关工商变更登记手续。 合众有限变更为股份有限公司以后，合众信

息的股权结构如下：

序号 股东姓名或名称 持股数量

（

万股

）

持股比例

1

董立群

1,545.5690 38.64%

2

博立投资

658.9644 16.48%

3

周宗和

555.4667 13.89%

4

安丰众盈

333.3333 8.33%

5

信德丰

333.3333 8.33%

6

金迎捷

333.3333 8.33%

7

盈瓯创投

120.0000 3.00%

8

蒋晓慧

40.0000 1.00%

9

悦海创投

40.0000 1.00%

10

华石红枫

40.0000 1.00%

合 计

4,000.0000 100.00%

（2）2012年8月，合众信息增资至4,400万元

2012年7月30日，合众信息召开股东大会，审议通过了《关于杭州合众信息技术股份有限公司增资扩股的议案》

等相关议案，同意将注册资本由4,000万元增至4,400万元；同意祥禾泓安作为新股东对合众信息以货币资金方式投

资，同时合众信息原股东华石红枫和自然人董立群对合众信息进行增资扩股。 其中，董立群以货币出资436.4万元，

认缴新增注册资本40万元，华石红枫以货币出资654.6万元，认缴新增注册资本60万元，祥禾泓安以货币出资3,273万

元，认缴新增注册资本300万元。

2012年8月7日，天健会计师事务所（特殊普通合伙）出具了《验资报告》（天健验[2012]253号），经审验，截至

2012年8月6日，合众信息已收到华石红枫、祥禾泓安缴纳的第一期新增注册资本，其中实收注册资本人民币360万

元，资本公积（股本溢价）3,567.60万元，各出资者均以货币出资。

2012年8月29日，天健会计师事务所（特殊普通合伙）出具了《验资报告》（天健验[2012]285号），经审验，截至

2012年8月28日，合众信息已收到第二期由董立群缴纳的新增注册资本人民币40万元，实际出资金额超过其认缴的

新增注册资本部分396.40万元计入资本公积（股本溢价），出资方式为货币；合众信息实收资本为4,400万元。

2012年8月10日、31日，合众信息就本次增资及两期股款缴纳办理了工商变更登记手续。 本次增资后，合众信息

股权结构如下：

序号 股东名称 持股数量

（

万股

）

比例

1

董立群

1,585.5690 36.04%

2

博立投资

658.9644 14.98%

3

周宗和

555.4667 12.62%

4

金迎捷

333.3333 7.58%

5

安丰众盈

333.3333 7.58%

6

信德丰

333.3333 7.58%

7

祥禾泓安

300.0000 6.82%

8

盈瓯创投

120.0000 2.73%

9

华石红枫

100.0000 2.27%

10

蒋晓慧

40.0000 0.91%

11

悦海创投

40.0000 0.91%

合 计

4,400.0000 100.00%

（3）2012年11月，合众信息增资至5,700万元

2012年10月16日，合众信息召开股东大会，审议并通过了《关于杭州合众信息技术股份有限公司资本公积转增

股本的议案》等相关议案，向全体股东每1股转增0.29545455股，计13,000,000股，按股东出资比例分配并转增注册资

本，每股面值1元，计13,000,000股。

2012年10月26日，天健会计师事务所（特殊普通合伙）出具《验资报告》（天健验[2012]340号），经审验，截至

2012年10月25日，合众信息已将资本公积1,300万元转增股本，变更后的注册资本人民币5,700万元，累计实收资本人

民币5,700万元。

2012年11月5日，合众信息就本次资本公积转增股本办理了工商变更登记手续。本次增资后，合众信息股权结构

如下：

序号 股东名称 持股数量

（

万股

）

比例

1

董立群

2,054.0327 36.04%

2

博立投资

853.6582 14.98%

3

周宗和

719.5817 12.62%

4

金迎捷

431.8183 7.58%

5

安丰众盈

431.8183 7.58%

6

信德丰

431.8183 7.58%

7

祥禾泓安

388.6363 6.82%

8

盈瓯创投

155.4544 2.73%

9

华石红枫

129.5456 2.27%

10

蒋晓慧

51.8181 0.91%

11

悦海创投

51.8181 0.91%

合 计

5,700.00 100.00%

（4）2014年4月，合众信息股权转让

2013年12月23日，金迎捷签署《委托书》委托其配偶的妹妹侯薇薇（高方铭母亲）行使股东权利、履行股东义

务，并同意将其股份转让为他人所有，该《委托书》业经浙江省温州市华东公证处公证。

2014年1月20日，侯薇薇作为代理人分别与董立群、高方铭签署《股权转让协议》，根据协议，本次股份转让的价

格为2元/股。

2014年4月25日，合众信息股东大会，同意金迎捷将其所持股份分别转让给董立群和高方铭，其中，转让给董立

群163.6367万股、转让给高方铭268.1816万股。

合众信息就本次股权转让办理了工商变更备案手续。 本次股权转让后，合众信息的股权结构如下：

序号 股东名称 持股数量

（

万股

）

比例

1

董立群

2217.6694 38.91%

2

博立投资

853.6582 14.98%

3

周宗和

719.5817 12.62%

4

安丰众盈

431.8183 7.58%

5

信德丰

431.8183 7.58%

6

祥禾泓安

388.6363 6.82%

7

高方铭

268.1816 4.70%

8

盈瓯创投

155.4544 2.73%

9

华石红枫

129.5456 2.27%

10

蒋晓慧

51.8181 0.91%

11

悦海创投

51.8181 0.91%

合 计

5,700.00 100.00%

（5）2014年11月，合众信息股权转让

2014年11月7日，上市公司与董立群、周宗和、高方铭、蒋晓慧、安丰众盈、信德丰、祥禾泓安、盈瓯创投、悦海创

投、华石红枫、博立投资签署了《关于杭州合众信息技术股份有限公司之股权转让协议》，上市公司以自有资金17,

850万元收购合众信息股东所持有的合众信息51%股份，该交易已经合众信息2014年第四次临时股东大会批准。 本

次股权转让的具体情况如下：

序号 股东名称

转让前持有合众

信息股份数

转让前的持

股比例

（

%

）

转让股份

比例

（

%

）

转让股份数 转让价格

（

元

）

转让后的持

股比例

（

%

）

1

董立群

22,176,694 38.9065 9.7266 5,544,173 34,043,168.00 29.1799

2

周宗和

7,195,817 12.6242 3.1561 1,798,954 11,046,209.00 9.4682

3

高方铭

2,681,816 4.7049 4.7049 2,681,816 16,467,291.00

4

蒋晓慧

518,181 0.9091 0.9091 518,181 3,181,813.00

5

博立投资

8,536,582 14.9765 4.6245 2,635,966 16,185,756.00 10.3520

6

安丰众盈

4,318,183 7.5758 7.5758 4,318,183 26,515,159.00

7

信德丰

4,318,183 7.5758 7.5758 4,318,183 26,515,159.00

8

祥禾泓安

3,886,363 6.8182 6.8182 3,886,363 23,863,632.00

9

盈瓯创投

1,554,544 2.7273 2.7273 1,554,544 9,545,446.00

10

华石红枫

1,295,456 2.2727 2.2727 1,295,456 7,954,554.00

11

悦海创投

518,181 0.9091 0.9091 518,181 3,181,813.00

合计

57,000,000 100.00 51.00 29,070,000 178,500,000.00 49.00

股权转让后，合众信息的股权结构如下：

序号 股东名称 持股数量

（

万股

）

比例

1

启明星辰

2,907.0000 51.00%

2

董立群

1,663.2521 29.18%

3

博立投资

590.0616 10.35%

4

周宗和

539.6863 9.47%

合 计

5,700.0000 100.00%

（6）2015年1月，公司类型变更为有限责任公司

2014年12月12日，合众信息召开股东大会，同意合众信息组织形式由股份有限公司变更为有限责任公司，公司

名称变更为杭州合众数据技术有限公司。

2015年1月12日，合众数据就公司类型和公司名称变更事项办理完毕工商变更手续。

（三）合众数据股权结构及控制关系情况

截至本预案签署日，合众数据股权结构如下：

其中，周宗和系董立群妹妹的配偶，董立群系博立投资执行事务合伙人。

（四）下属分支机构的基本情况

截至本预案签署日，合众数据拥有两家分公司，基本情况如下：

1、杭州合众信息技术股份有限公司北京合众金安信息技术分公司

分公司名称 杭州合众信息技术股份有限公司北京合众金安信息技术分公司

营业场所 北京市海淀区复兴路

47

号天行健商务大厦

1004

室

负责人 任晓萍

成立日期

2009-11-09

注册号

110108012390141

经营范围

许可经营项目

：

无

一般经营项目

：

技术开发

、

技术服务

；

计算机系统服务

2、杭州合众信息技术股份有限公司济南分公司

分公司名称 杭州合众信息技术股份有限公司济南分公司

营业场所 济南市市中区济微路

81

号

305

室

负责人 付志勇

成立日期

2011

年

09

月

16

日

注册号

370103300009519

经营范围

许可经营项目

：

无

；

一般经营项目

：

为隶属企业开展业务服务

。

(

须经审批的

，

未获批准前不得经营

)

截至本预案签署日，合众数据无全资或控股子公司，分别持有北京国保金泰信息安全技术有限公司8%的股权

及杭州磐联科技有限公司10%的股权， 北京国保金泰信息安全技术有限公司及杭州磐联科技有限公司的基本情况

如下：

序号 产业类别 名称 注册资本

（

万元

）

法定代表人 成立日期

1

信息技术

北京国保金泰信息安全技

术有限公司

3,000.00

段宗奎

1997-07-28

2

信息技术 杭州磐联科技有限公司

240.00

曹延战

2013-12-16

（五）主营业务情况

1、行业分类

根据合众数据主营业务的服务领域，合众数据属于信息安全行业。

按照中国证监会发布的《上市公司行业分类指引》（2012年修订），合众数据归属于“（I）信息传输、软件和信

息技术服务业”之“（I65）软件和信息技术服务业。

2、行业概况

（1）信息安全行业

①行业概述

信息安全行业主要包含物理安全、主机及其计算环境安全、网络通信安全、边界安全、应用安全、数据安全、安

全管理与支持等。 在实践中，用于保证信息安全的各种软件、固件、硬件和相关的软、固、硬件结合产品统称为信息

安全产品；围绕信息安全产品开展促使其发挥信息安全作用所提供的各种服务或衍生服务统称为信息安全服务。

合众数据的信息安全产品主要为数据安全相关的产品。

②行业管理体制和法律法规

A、行业主管部门及管理职责

工业和信息化部：负责协调维护国家信息安全和国家信息安全保障体系建设，指导监督政府部门、重点行业的

重要信息系统与基础信息网络的安全保障工作，协调处理网络与信息安全的重大事件。

国家发展和改革委员会：主要负责产业政策的研究制定、龙头企业高技术产业化项目的资助、行业的管理与规

划等。

公安部：主管全国计算机信息系统安全保护工作。

国家保密局：管理和指导保密技术工作，负责办公自动化和计算机信息系统的保密管理，指导保密技术产品的

研制和开发应用，对从事涉密信息系统集成的企业进行资质认定。

国家保密科技测评中心：为保密行政管理部门实施保密检查、资质审查评估等工作提供技术支撑。

国家密码管理局商用密码管理办公室：主管全国商用密码管理工作，包括认定商用密码产品的科研、生产、销

售单位，批准生产的商用密码产品品种和型号等。

B、行业的主要法律法规

时间 文件名称 发文单位 涉及内容

2012

年

《

关于加强网络信息保护的

决定

》

全国人大常委

会

保护网络信息安全

，

保障公民

、

法人和其他组织的合法权益

，

保护公民在获取网络服务等提供的个人信息

。

2012

年

《

关于大力推进信息化发展

和切实保障信息安全的若

干意见

》

国务院

确保重要信息系统和基础信息网络安全

；

加强政府和涉密信

息系统安全管理

；

保障工业控制系统安全

；

强化信息资源和个

人信息保护

。

夯实网络与信息安全基础

；

加强网络信任体系建

设和密码保障

；

提升网络与信息安全监管能力

。

2010

年

《

国务院关于加快培育和发

展战略性新兴产业的决定

》

国务院

加快建设宽带

、

泛在

、

融合

、

安全的信息网络基础设施

，

推动新

一代移动通信

、

下一代互联网核心设备和智能终端的研发及

产业化

，

加快推进三网融合

，

促进物联网

、

云计算的研发和示

范应用

。

2010

年 新

《

保密法

》

全国人大常委

会

对计算机网络保密管理提出了新标准

，

计算机信息系统将按

照涉密程度不同

，

采取不同强度的管理措施

，

明确涉密计算机

和储存设备不得接入互联网

。

2007

年

《

信息安全等级保护管理办

法

》

公安部

、

国家

保密局

、

国家

密码委

、

国务

院信息办

明确了专业安全公司在等级保护建设中的地位和作用

，

也明

确了各个部委机关的配合与管理关系

。

2005

年

《

涉及国家秘密的信息系统

分级保护管理办法

》

国家保密局

明确了专业安全公司在涉密信息系统分级保护建设中的地位

和作用

。

2004

年

《

关于加强信息安全保障工

作中保密管理的若干意见

》

中共中央保密

委员会

明确了涉密信息系统的安全保障办法

、

措施

2004

年

《

关于信息安全等级保护工

作的实施意见

》

公安部 明确了实施办法

、

步骤

2003

年

《

国家信息化领导小组关于

加强信息安全保障工作的

意见

》

中共中央办公

厅

对信息安全工作

、

信息安全产业作出全面指导和部署

1993

年

《

国家安全法

》

全国人大常委

会

以反间谍为主

，

规定了国家安全机关的工作职权

、

公民和组织

维护国家安全的义务权利和法律责任等内容

③行业主要政策

时间 文件名称 发文单位 涉及内容

2012

年

《

关 于 印 发

“

十 二

五

”

国家政务信息

化工程建设规划的

通知

》

国 家 发 改

委

通过实施国家政务信息化工程

，

到

“

十二五

”

期末

，

形成统一完整的国家电

子政务网络

，

基本满足政务应用需要

；

初步建成共享开放的国家基础信息

资源体系

，

支撑面向国计民生的决策管理和公共服务

，

显著提高政务信息

的公开程度

；

基本建成国家网络与信息安全基础设施

，

网络与信息安全保

障作用明显增强

2012

年

《

中 国 云 科 技 发 展

“

十二五

”

规划

》

科技部

该规划指出

，“

制定适应不同行业需要的云计算安全要求和评测方法标

准

，

保障云服务的网络和信息安全

。 ”

2012

年

《“

十二五

”

国家战

略性新兴产业发展

规划

》

国务院

要强化网络信息安全和应急通信能力建设

，

加快高性能计算机

、

高端服务

器

、

智能终端

、

网络存储

、

信息安全等信息化关键设备的研发和产业化

。

完

善云计算

、

移动互联网

、

信息安全等新兴领域工程实验室和工程

（

技术

）

研

究中心建设

，

推动建立产业联盟和创新联盟

。

发展高端软件和新兴信息服

务产业

。

加强以网络化操作系统

、

海量数据处理软件等为代表的基础软

件

、

云计算软件

、

工业软件

、

智能终端软件

、

信息安全软件等关键软件的开

发

，

推进信息安全关键产品研发和产业化

。

2012

年

《

软 件 和 信 息 技 术

服务业十二五发展

规划

》

工信部

该规划提出

：

加强网络安全

、

数据安全

、

可信计算

、

安全测评等关键技术的

研发与产业化

，

重点发展安全可靠的安全基础产品

、

电子认证公共服务平

台

、

网络与边界安全产品

、

信息安全支撑工具等

，

发展云计算

、

物联网等新

一代信息技术应用环境下的安全技术产品

。

加大相关标准的研制力度

，

推

进国家信息安全产品制度建设

。

规范和促进风险评估

、

容灾备份和灾难恢

复

、

安全集成

、

安全测评等信息安全服务

。

开展安全可靠产品应用试点示

范和推广

，

提升重要信息系统和工业系统的安全可靠水平

。

2011

年

《

物联网

“

十二五

”

发展规划

》

工信部

加强信息安全保障

。

建立信息安全保障体系

，

做好物联网信息安全顶层设

计

，

加强物联网信息安全技术的研究开发

，

有效保障信息采集

、

传输

、

处理

等各个环节的安全可靠

。

加强监督管理

，

做好物联网重大项目的安全评测

和风险评估

，

构建有效的预警和管理机制

，

大力提升信息安全保障能力

。

其中关键技术创新工程包括

“

信息安全技术

”，

构建

“

可管

、

可控

、

可信

”

的

物联网安全体系架构

，

研究物联网安全等级保护和安全测评等关键技术

，

提升物联网信息安全保障水平

。

2011

年

《

信息安全产业

“

十

二五

”

发展规划

》

工信部

信息安全产业是保障国家信息安全的战略性核心产业

，

肩负着为国家信

息化基础设施和信息系统安全保障提供信息安全产品及服务的战略任

务

。

产业规模目标

。

到

2015

年

，

我国信息安全产业规模突破

670

亿元

，

保持

年均

30%

以上的增长速度

，

占信息产业的比重稳步提高

。

技术创新目标

。

进一步提升信息安全技术和服务创新能力

，

突破一批信息安全关键技术

和产品

，

形成支撑云计算

、

物联网和移动互联网等应用的信息安全保障能

力

，

逐步提高信息安全防护水平

，

部分信息安全技术和产品达到国际先进

水平

，

信息安全竞争能力显著提高

。

信息安全关键技术

：

发展数据隔离与

交换

、

虚拟化安全

、

安全认证等支撑云计算

、

物联网

、

移动互联网等应用的

信息安全技术

，

重点发展保障下一代国家宽带基础网络相关的网络空间

安全防护技术

。

信息安全产品

：

发展网络与边界安全类产品

，

面向大规模

复杂网络环境及云计算技术与应用模式的应用需求

。

2011

年

《“

十二五

”

科学和

技术发展规划

》

科技部

加快网络与信息安全技术创新

，

保障网络与信息安全

。

着力发展集成电

路

、

智慧城市

、

智慧工业

、

地理信息

、

软件信息服务等相关技术

，

促进信息

化带动工业化

。

产业关键技术攻关示范重点包含网络与信息安全

。

紧密结合国家重

大战略需求

，

在信息内容安全技术

、

网络与系统安全技术

、

数据安全及应

用技术

、

新技术所带来的安全问题技术

，

以及物理安全等方面进行系统部

署和关键技术攻关

，

为国家网域空间信息安全保障提供技术支撑

。

2011

年

《

国 民 经 济 和 社 会

发展第十二个五年

规划纲要

》

全国人大

健全网络与信息安全法律法规

，

完善信息安全标准体系和认证认可体系

，

实施信息安全等级保护

、

风险评估等制度

。

加快推进安全可控关键软硬件

应用试点示范和推广

，

加强信息网络监测

、

管控能力建设

，

确保基础信息

网络和重点信息系统安全

。

推进信息安全保密基础设施建设

，

构建信息安

全保密防护体系

。

加强互联网管理

，

确保国家网络与信息安全

。

2009

年

《

电 子 信 息 产 业 调

整和振兴规划

》

国务院

该规划提出

：

提高软件产业自主发展能力

。

依托国家科技重大专项

，

着力

提高国产基础软件的自主创新能力

。

支持中文处理软件

(

含少数民族语言

软件

)

、

信息安全软件

、

工业软件等重要应用软件和嵌入式软件技术

、

产品

研发

，

实现关键领域重要软件的自主可控

，

促进基础软件与

CPU

的互动发

展

。

2007

年

《

高 技 术 产 业 发 展

“

十一五

”

规划

》

国 家 发 改

委

该规划提出加强信息基础设施建设

。

强化信息安全基础设施建设

，

提高信

息安全保障能力

。

2007

年

《

信 息 产 业

“

十 一

五

”

规划

》

信 息 产 业

部

、

发 改

委

该规划提出进一步加强信息基础设施建设

，

强化网络与信息安全

；

加强网

络与信息安全管理平台的建设

；

加快自主信息安全产品的发展

。

加快制定

产业政策及相关法律法规

，

培育自主产业体系

，

提高支撑我国重要信息系

统的安全保障能力

。

加强关键芯片和软件的研制和应用

，

重点发展网络防

护与安全管理

、

高速密码与安全传输

、

可信计算与终端保护等关键产品

。

实施信息安全产业化专项

，

支持密码

、

可信计算

、

可生存性

、

网络监控

、

容

灾等信息安全产品的开发和产业化

，

提高我国重要信息系统的安全保障

能力

。

2006

年

《

国 家 中 长 期 科 学

和技术发展规划纲

要

（

2006-2020

年

）》

国务院

以发展高可信网络为重点

，

开发网络信息安全技术及相关产品

，

建立信息

安全技术保障体系

，

具备防范各种信息安全突发事件的技术能力

。

2006

年

《

2006

—

2020

年 国

家 信 息 化 发 展 战

略

》

国务院 全面加强国家信息安全保障体系建设

，

大力增强国家信息安全保障能力

。

④行业发展情况

A、全球信息安全行业发展概况

信息安全的概念早在现代计算机出现之前就已经存在，20世纪初及更早时间，人类通信工具比较单一，技术水

平较低，在使用电话、电报或传真等工具进行通信交流的过程中，人们关注的安全问题主要在于信息的保密性，这

一阶段的信息安全简称为通信安全阶段，研究侧重于密码学；20世纪60年代后，随着半导体和集成电路技术迅速发

展，计算机和网络技术开始有所应用，并且实现了实用化和初步规模化，各行业和企业对IT系统的依赖日益加重，

信息技术逐渐渗透到了社会生活各个方面，IT系统的信息和服务的安全性就越发显得重要。 于是，计算机的出现使

信息安全变得更加复杂，人们关注的安全问题已经渐渐从单一的保密性扩展到了完整性和可用性，真正意义上的

信息安全开始出现，人们对信息安全的研究开始从单一的保密性扩展到了完整性和可用性三大原则。

自20世纪末，人类社会进入互联网时代，各类信息都得到极大地开放，由此产生的信息安全问题跨越了时间和

空间的限制，信息安全的着眼点已经不仅仅是传统的保密性、完整性和可用性三大原则，衍生出了诸如可控性、抗

抵赖性、真实性等原则和目标；信息安全的概念也发生了一些变化，转化为对计算机和信息安全体系建设的全局研

究，信息安全更是一种信息保障（Information� Assurance）。 随着信息技术进一步发展与应用，以及移动互联网和物

联网的出现，使信息安全的内涵继续延伸，进而又发展为“攻（攻击）、防（防范）、测（检测）、控（控制）、管（管

理）、评（评估）”等多方面的基础理论和实施技术。 正因为信息安全的内涵一直在扩展，当前世界各国信息安全行

业发展现状也不尽一致。

目前，美国、法国、以色列、英国、丹麦等国的信息安全市场已步入成熟期，日本、中国、澳大利亚的信息安全市

场近几年也呈稳步增长态势，竞争力逐步增强。 从企业层面来看，美国的信息安全企业牢牢占据着全球信息安全市

场的主导地位，国内信息安全企业虽有实力雄厚者，但与美国企业相比，仍存在一定差距。 未来随着国内外市场竞

争进一步加剧，具有技术、品牌、人才和资金优势的厂商可能会成为潜在的行业整合者，行业内的兼并收购将不可

避免。

B、我国信息安全行业发展趋势

在政策支持和市场需求的驱动下，中国信息安全产业近几年年平均增速均在20％左右，但中国信息安全投入

占IT总投入的比重仍然大幅低于欧美国家。“棱镜门” 事件受到政府的重视，对于互联网数据的监控及设备的安全

性保护也是近期热点话题之一。

从产品结构看，国内信息安全企业在硬件、软件和服务上均有覆盖，但问题在于某些关键技术仍落后于国外，

解决方案多为中低端。 尤其是较多重要企业和部门采用国外的设备和系统，其兼容性对本土安全产品的应用有一

定的影响。

我国信息安全产业针对各类网络威胁行为已经具备了一定的防护、监管、控制能力，市场开发潜力得到不断提

升。近年来，我国的信息安全产业在政府引导、企业认可的推动下稳步成长，本土企业实力逐步提升。从产品结构来

看，防火墙、外网及内网安全等领域全面发展，安全检测、安全芯片、加密、安全服务、终端设备等产业链关键环节的

竞争力也在不断增强。

需求方面，信息安全行业的下游主要分为企业级和个人用户。 针对企业级用户，信息安全的需求不仅包括大众

熟知的杀毒软件、防火墙等桌面安全类产品，对于各类企业级专业安全软件、硬件和服务则有更多需求和更高要

求，用户主要集中在政府、电信、银行、能源、军队等领域，而证券、交通、教育、制造等新兴市场的安全需求也在快速

增长。 据赛迪顾问股份有限公司统计，2011年、2012年和2013年我国信息安全市场总体规模分别为131亿元、157亿元

和191亿元，增长率分别为19.4%、19.9%和21.7%。

目前，国内信息安全投入占IT整体投入比重仅在1%-3%之间，而欧美国家这一比例普遍达到10%-15%，相比而

言差距较大。 这也从另一个侧面说明，我国的信息安全市场随着全社会信息化程度的不断提高，存在着巨大的提升

空间。

现阶段，信息安全行业相对整个IT产业而言具有明显的滞后性，主要是因为：第一，信息安全需要建立在行业

信息化基础之上，目前国内除了政府机构、电信、金融领域及大型国有企业，其它行业的信息化程度仍然不高；第

二，信息安全“不创收” ，导致国内企业对信息安全的重要性仍然缺乏足够的认识。

2011年出台的《信息安全产业“十二五”发展规划》是我国首次为信息安全行业制定五年发展规划。规划提出：

“十二五”时期，我国信息安全产业要努力完成促进信息安全产业做大做强、提升对国家信息安全保障的支撑能力

这两大历史任务。 此外，规划还为我国信息安全产业的发展提出了由产业规模、产业结构、技术创新、产业组织等四

大具体目标组成的产业发展目标体系。

产业规模 产业结构 技术创新 产业组织

根据

“

十一五

”

末期的统计分析

，

2010

年我国信息安全产业规模达

182

亿元

，

年均增速超过

30%

。 《

规

划

》

提出到

2015

年

，

我国信息安全

产业规模突破

670

亿元

，

保持年均

30%

以上的增长速度

，

占信息产业

的比重稳步提高

。

提出进一步丰富信息安全

产品体系

，

并提高安全可

控的信息安全产品和服务

在国内 市场的 占有 率

，

逐

步形成集 聚效 应明显

、

协

同效应突出

、

发展特色鲜

明的产业格局

。

提出进一步提升信 息安全

技术和服务创新能力

，

突破

一批信息安全关键 技术 和

产品

，

形成支撑云计算

、

物

联网和移动互联网 等应用

的信息安全保障能力

，

部分

信息安全技术和产品达 到

国际先进水平

。

提出要培育一批具有国际

竞争力的骨干企业

，

不断

涌现具有创新活力的中小

企业

，

到

2015

年

，

形成

30

家

信息安全业务收入过亿元

企业

，

力争培育出信息安

全业务收入达

50

亿元的骨

干企业

。

不断推出的宏观政策将引导和推进国内信息安全产业逐步往以下方向发展：

a、信息安全产品及服务种类不断丰富，应用领域不断拓展

国内企业目前提供的产品相比整个信息安全行业所包括的产品及服务尚不完整，随着行业的不断发展，信息

安全产品及服务种类也将日益完善，其产品应用也随之从政府、金融、电信、能源、交通等领域向各个行业扩展，中

小型企业市场及二、三级城市市场都呈现出蓬勃的生命力，信息安全市场将继续保持快速增长态势。

b、内需主导行业发展，核心信息安全产品将逐步实现进口替代

目前国内信息安全产品和服务主要应用在政府、国防、能源、金融、电信、交通、媒体等关系到社会安全和国家

安全的领域。 由于信息安全产业起步较晚，其发展相对滞后于欧美等国家和地区，对于高端安全产品如电信级安全

网关、安全管理软件等的应用，传统上用户更倾向于国外企业，但随着国内企业在产品创新研发、市场营销推广以

及国家在关系到国计民生、国家命脉等应用领域的相关政策引导和控制，国产信息安全产品及服务将逐步替代进

口。

c、参与者增多，并购整合促进行业发展

目前国内信息安全行业日益呈现出多元化发展趋势，市场发展前景巨大。 对于具有一定规模和技术积累的企

业，逐渐开始开发高门槛高利润的新产品或新市场；同时，国内信息安全市场相对较分散，行业内的并购整合成为

企业发展壮大的必经之路。 通过横向的并购整合，企业可以为客户提供一站式的整体解决方案，同时通过管理、技

术、产品、市场等方面的碰撞或互补，不断挖掘出新的盈利增长点。

（2）大数据行业

①行业概述

大数据（Big� data），或称巨量数据、海量数据、大资料，指的是所涉及的数据规模巨大到无法通过人工在合理时

间内达到截取、管理、处理、并整理成为人类所能解读的信息。 大数据研究机构Gartner认为“大数据”是需要新型处

理模式才能具有更强的决策力、洞察发现力和流程优化能力的海量、高增长率和多样化的信息资产。

信息时代，数据是最有价值的资产，提高企业运营效率、了解并挖掘客户需求都需要分析数据。 能够进行充分

挖掘、处理和利用数据的企业将取得先发优势。

②政府大数据简介

政府大数据行业，指的是服务于各个政府部门，根据各部门业务需求，搭建大数据平台，提供大规模云平台技

术支持、维护管理，根据数据特点搭建大数据模型，提供满足业务实战要求的数据集成处理、应用开发集成。

政府大数据行业技术，是指使用政府云平台、数据仓库、分布式文件系统、分布式数据库存放巨量、高增长率、

价值率低的全部数据，通过数据分析、数据挖掘的实时专业化数据处理，获得有价值信息的能力。 适用于政府大数

据行业的技术，包括数据采集清洗装载技术、大数据存储与建模技术、快速检索技术、智能分析技术、服务总线技

术。

政府大数据行业大数据产品是实现政府大数据行业技术的软件、固件或硬件及其组合体，它提供大数据存储、

访问、分析、挖掘相关功能且可用于或组合到多种系统中。 政府大数据行业大数据服务是指为保障大数据发挥价值

所需要的服务，包括大数据技术应用分析评估、规划设计、测试、实施、运行和维护，以及相关的测评、预防、监测、响

应、恢复、咨询和培训等服务内容。

政府大数据产业是指从事政府大数据行业技术研究开发、产品生产经营以及提供相关服务的产业。

A、我国政府大数据发展概况

2002年，《国家信息化领导小组关于我国电子政务建设指导意见》颁布，许多政府部门自此开展大规模的电子

政务建设。

2004年，《中共中央办公厅、国务院办公厅关于加强信息资源开发利用工作的若干意见》提出“加强信息资源

开发利用、提高开发利用水平，是落实科学发展观、推动经济社会全面发展的重要途径，是增强我国综合国力和国

际竞争力的必然选择” ，指出“加强政务信息资源的开发利用” 。 大数据技术作为一种新型的信息资源开发利用技

术，是政府信息资源开发利用的重要手段。

经过十多年电子政务建设，各级政府部门积累了大量数据。 目前，绝大多数中央部委和省级政府部门的核心业

务都有数据库支撑，核心业务数据库覆盖率超过80%：例如，公安部建成了覆盖13亿人口的国家人口数据库；国家工

商总局建成了海量企业法人数据库；民政部和中央编制办公室初步建成了社会团体和事业单位信息库；全国四级

国土资源主管部门积累了近6000TB的数据；国家统计局建成了统计信息库；国家发展和改革委员会牵头的自然资

源和空间地理基础信息库正在加紧建设。 此外，金融、税务、质检、社保、教育等领域也都建成了一批信息库。

B、政府大数据应用所起到的积极作用

a、提高政府信息开发利用效率，促进政府资源进一步开放

应用大数据技术使得原本被割裂存储于不同部门的数据在统一平台上开发，数据创新应用将不断涌现，政府

信息的附加经济价值被充分开发；随着大数据技术的不断发展，越来越成熟的数据分析和挖掘工具也会使积淀的

海量政府数据得到充分利用，促进其资源进一步开放。

b、提高政府内部协同效率，降低政府运行成本

大数据技术的发展将在技术上使政府内部纵向、横向部门得以流畅协同，由于利用大数据技术，数据获取、处

理及分析响应时间大幅减少，工作效率明显提高，同时降低政府开支。

c、提高政府决策的科学性和精准性，提高政府预测预警能力以及应急响应能力

政府已逐渐依赖电子政务的数据和分析进行决策。 大数据技术不但可以对纯数据进行分析挖掘，对言论、图表

等都可以进行深度挖掘，可在数据挖掘中对行为、情绪、主张等进行精细地衡量和趋势分析。 大数据技术的深入及

广泛应用将给政府带来科学和精准的决策支持。

③合众数据大数据技术在政府大数据应用中的具体表现

A、高质量的数据处理能力

数据处理是数据挖掘和分析的前道程序。 在数据挖掘分析之前，必须进行数据处理，其目的是从大量的、可能

是杂乱无章的、难以理解的数据中抽取对于特定的人群有价值、有意义的数据。 数据处理首先进行数据清洗，即过

滤掉不完整、错误、重复等不符合要求的数据，然后进行数据装载、查询、展现等。 这一过程中，如果数据源质量不佳

或者代码不严谨都会导致数据失真。

为解决数据失真问题，企业往往通过一个数据整合/集成平台来进行数据质量控制，找出并修正隐藏的数据瑕

疵，随时随地交付及时、可信的各种类型数据。

合众数据是目前国内少有的拥有自主知识产权数据处理产品的公司，其数据集成系统（ETL）、数据质量监控

与评估系统（DQ）和实时数据同步系统（RDS）能够帮助用户实现大数据环境下的数据采集、数据清洗、数据转

换、数据整合、数据质量管理和数据备份。

B、成熟的数据分析能力

大数据时代，理解数据所代表的内容成为一项挑战，包括政府在内的各行业用户对数据分析功能的需求更加

旺盛。

由于事务型数据和决策支持型数据的处理性能不同， 需将决策支持型数据处理从事务型数据处理中分离出

来，再从事务型数据库中导入数据仓库，继而采用OLAP（联机分析处理）工具、数据挖掘工具等进行分析、智能决

策，提高决策的科学性和完善各种管理流程。

此种数据处理机制对数据分析的广度和速度都有更高要求， 从而促进企业加快对于数据分析技术的研发创

新。 一方面，大数据分析不再局限于结构化的历史数据，而更倾向于分析来自社交网络、RFID传感器等的非结构化

数据，促进了对非结构化数据的分析技术创新；另一方面，激烈的市场竞争促使行业用户对于数据分析的速度更加

重视，促进了企业加大对数据的快速实时分析、智能决策技术的研发投入。

合众数据是国内少有较早投入大数据分析工具开发的公司， 目前已经拥有较为成熟的大数据管理产品 （如

HADOOP管理系统HM）和大数据分析产品（如云索引系统CIS和大数据搜索与分析系统BIP等），能够提供在大数

据环境下迅速实现数据层的搜索、档案建设、关系分析、聚类分析、碰撞比对、统计分析等功能。

C、开源的系统架构有效降低用户成本

在云计算和大数据的时代，信息管理的大投入、数据运营的高成本让中小型企业用户望而却步，开源技术将以

成本的降低和企业级的IT自由度破解大数据之忧。 开源系统、软件的高灵活性、高可靠性、高扩展性和贴近用户应

用的特点，将促进其在整个大数据产业链中扮演越来越重要的角色。

性能方面，随着开源技术对数据掌控能力的不断加强，开源技术将在鲁棒性、安全性上得到不断完善和提升；

创新方面，围绕开源技术的模式创新和服务创新已逐渐形成，更快地适应大数据时代的业务变革和转型升级。

合众数据的大数据产品就是基于开源系统来建设，帮助用户减少构建大数据环境的成本。 合众数据的大数据

存储管理架构基于开源的HADOOP系统， 这也是国内外使用最普遍的大数据架构，90%以上的大数据平台目前都

是基于此架构来搭建建设。

3、主要产品或服务

合众数据是专注于大数据处理技术和安全数据交换产品研发与销售的专业信息安全厂商，是“国家863” 信息

安全等级保护技术联盟的发起单位，是2013-2014国家规划布局内重点软件企业，也是浙江省信息产业厅最早认定

的“双软” 企业之一，浙江省信息安全产业技术创新联盟的理事长单位。

合众数据在大数据分析处理方面形成了独特而深厚的技术积累，自主研发并掌握了目前国内最先进的数据镜

像复制技术，支持各种主流数据库，可以无干扰获取数据，广泛应用于大数据的采集、复制、集中及灾备等领域。 基

于该类技术，合众数据能够围绕用户需求定制完善的大数据处理解决方案，并在多个部委级大数据分析处理项目

中取得了最佳实践。

同时，合众数据以“保障信息安全、促进信息共享” 为价值理念，为政府、军队、大型企事业单位解决不同安全

等级网络之间边界安全接入及可靠数据交换问题而提供整体解决方案，并设计、研发了具有自主知识产权的系列

信息安全产品。

合众数据的主要产品分为信息安全产品线及大数据产品线两大类。

（1）信息安全产品线

信息安全产品线主要产品如下：

产品系列 主要特点及用途

安全数据交换系统

合众安全数据交换系统是实现跨网络数据交换的专用安全隔离设备

，

以弥补传统网络隔离

设备

（

网闸

）

的不足

，

解决复杂

、

异构的网络隔离条件下的数据交换应用

；

可广泛应用于各个

行业的跨网络

、

跨安全域的数据交换共享领域

，

满足各类跨网络数据交换需求

。

安全隔离与单向传输系统

（

单向光闸

）

合众单向光闸是基于分光技术实现数据单向传输的高安全级别的专用安全隔离设备

；

满足

不同行业广泛存在的低密级网络向高密级网络单向提交数据的跨网络数据传输需求

。

视频安全接入系统

合众视频安全接入系统是网络隔离环境下实现跨网络流媒体信息

（

视音频

）

传输的专用安

全隔离设备

；

可广泛应用于各个行业跨网络

、

跨安全域的流媒体信息

（

视音频

）

传输交换领

域

。

物 理 隔 离 光 盘 摆 渡 系 统

（

光盘摆渡机

）

合众光盘摆渡机是一种以光盘作为数据载体

，

通过光盘刻录这一模拟手工拷贝的方式

，

自

动进行离线式数据同步的专用物理隔离交换设备

；

可广泛应用于各个行业高密级网络与低

密级网络的数据交换领域

。

信息安全类产品包括安全数据交换系统、单向光闸、视频安全接入系统和光盘摆渡机。

1、安全数据交换系统：软硬件一体化的专用安全数据交换产品，分为外网交换服务器和内网交换服务器，支持

数据库、文件、SOA数据安全交换。系统采用格式化文件进行内外网数据交换，避免协议漏洞。系统具有十几种应用

系统和数据库适配器接口，支持国内外主流数据库、文件系统，并提供文件格式检查、病毒查杀、数据加密、交换审

计等安全功能。

应用环境：内外网安全数据交换、数据库（异构）实时交换、文件实时交换和文件与数据库实时交换。

技术优势：安全性符合等级保护三级要求，内置格式检查、病毒过滤、强制访问控制、安全审计等安全功能，支

持所有主流数据库系统和文件系统，多达八十个服务同时并发交换，最大交换量高达2.5TB/日。 基于数据库日志的

增量获取技术和事务机制，对生产系统无干扰，保证数据的真实性和一致性。

2、单向光闸：一种基于分光技术实现数据单向传输的专用安全隔离设备，满足内外网之间的单向数据传输需

求。 系统采用分光镜像原理，通过分光器将发送主机上的数据镜像到接收主机上，实现数据的单向传输，且没有回

路。 内置的分光回馈机制（数据签名和收发确认校验方式）保证了数据传输的准确性和完整性。

应用环境：内外网单向数据传输，低密级网络向高密级网络单向提交数据，单向数据库传输，单向文件传输，单

向UDP视频传输。

技术优势：安全性符合等级保护三级要求，内置身份认证、数据加密、内容过滤、格式检查、数据标记、安全审计

等各种安全功能，采用专有技术降低数据丢包率，保证数据完整性，支持各种主流数据库系统。

3、视频安全接入系统：一种实现网络隔离环境下流媒体信息（视音频）传输的专用安全隔离设备。

应用环境：内外网视频安全交换，视频监控系统实时交换，视频会议系统实时交换，视频共享系统实时交换，

DVR/NVR交换。

技术优势：安全性符合等级保护三级要求，内置身份认证、协议过滤、病毒检查、流向控制、安全审计等各种安

全功能，支持所有主流视频监控系统协议，支持GB/T28181，多达4000路标清视频图像并发接入。

4、光盘摆渡机：一种以光盘作为数据载体，通过光盘刻录这一模拟手工拷贝的方式，自动进行离线式数据同步

的专用物理隔离交换设备。 系统支持国内外主流数据库、文件系统，并提供文件格式检查、病毒查杀、数据加密、交

换审计等安全功能。

应用环境：高密级网络与低密级网络数据库（异构）离线自动交换、文件离线自动交换。

技术优势：最高安全等级的隔离交换设备，绝对物理隔离，自动实现离线式数据同步，支持异构数据库同步，内

置身份认证、内容过滤、病毒检查、安全审计等各种安全功能。

（2）大数据产品线

大数据类产品主要包括大数据平台、合众数据集成系统和云服务总线系统。

①大数据平台

大数据平台的主要功能如下：

云存储：采用分布式的HDFS和HBASE存储，易于扩展，形成了由基础库，主题库，分析结果库的多库结构。

云索引：利用分布式检索技术对HDFS和HBASE建立全文索引，提供智能搜索服务。

云分析：利用分布式计算的技术优势，对海量数据提供多种数据分析功能。 形成了三大类分析，统计分析，碰撞

分析，关系分析。 跨平台的Map� Reduce/Shuffle� Improvement。

云服务：结合CSB对外提供云总线服务，包括服务注册、发布、请求、响应、路由、寻址等功能。

②合众数据集成系统

合众数据集成系统是一个专门用于实现数据清洗、数据转换、数据归并、数据分拆、数据匹配、静态代码转换、

数据分发等作用的ETL产品，适用于数据处理、数据集成等各种环境中。

应用环境：数据集成需求，用于数据清洗、数据质量修补，用于数据转换、尤其是静态代码转换，用于多数据源

合并，用于数据分拆，数据仓库基础数据整合。

技术优势：支持所有主流数据库和文件类型，支持列式数据库，支持各种行业控件，用户可以自定义生成新控

件，支持工作流和任务调度机制，支持单步跟踪和数据预览，支持增量数据集成。

③云服务总线系统

云服务总线系统是一套全中文图形化操作界面的应用中间件产品。 系统基于云服务架构，支持多种消息传递

协议和模式，实现不同应用系统之间的协调运作及不同服务之间的通信整合。

应用环境：数据中心，云数据库对外服务，传统企业服务总线应用，非格式化数据对外服务，分布式服务总线需

求，内部多系统请求服务总线。

技术优势：支持更多的云数据库，包括HBASE、CASSADRA等；支持图片、GIS信息、文本文件等作为数据源进行

查询检索；支持在多级数据中心分布式部署，可以通过各个CSB节点实现云服务；结合普通查询引擎和全文检索引

擎，查询速度可以达到1亿条数据集0.5秒的极速；无需编程，减少系统复杂性。

4、主要产品的工艺流程图或服务的流程图

合众数据主要服务流程图如下：

5、核心技术

（1）增量数据获取技术

增量数据获取技术是数据集成领域中的核心、关键技术，是数据交换和数据处理的基础。 传统的数据获取技术

依赖国外厂商（目前主要数据库厂商均来自欧美）提供的接口或标准，具有较多弱点，如对原有系统影响大、没有

事务机制、容易丢失数据、数据交换速度慢等等。 合众数据的增量数据获取技术基于对数据库日志的解析，对生产

库无干扰，严格遵守事务机制并保证数据一致性，数据交换速度也可比传统方式快10倍以上，可以给用户带来巨大

的收益。

（2）异构数据交换技术

在数据集成领域中，数据格式异构的问题普遍存在，异构数据阻碍了信息共享，形成诸多“信息孤岛” 。 由于数

据异构的原因多种多样，异构数据集成的往往需要花费用户大量的时间精力、财力和物力。

为了解决数据异构问题，国内外主流数据集成领域的企业都不停的进行技术研究，开发出了很多解决方案和

产品，当前比较常用的解决方案是采用基于XML格式的XSLT，可以将一种数据结构转换为另一种数据结构。 该技

术目前已得到普遍应用，但由于XML数据结构的解析效率比较慢，导致基于该技术的各种数据异构转换方式的效

率相对较低。

合众数据已掌握高速异构转换技术，通过数据结构和高速转换算法，解决了异构数据快速转换的问题，转换速

率得到大幅的提升。

（3）高速协议分析和过滤技术

在边界安全隔离与信息交换领域，高效率的协议分析和过滤技术是最基础、最核心的技术之一。 安全隔离与信

息交换的基础就是对各种网络协议的剥离和再生，实现协议剥离和再生需要厂商掌握协议分析技术，故掌握该技

术是占领该领域制高点的前提。

在当前信息化高速发展的时代，信息总量高速攀升，信息交换的速度不断提高，当前的协议分析和过滤已经不

能停留在百兆、千兆的时代，必须向万兆、超万兆发展。 传统的厂商采用SCSI卡的芯片来实现协议分析和过滤，但是

由于SCSI总线的速度限制，这种协议分析和过滤技术往往最多只能支持千兆的性能，无法满足万兆网络的需要，且

传统技术在协议可扩展性上也存在一定的问题，除了一些已知的通用协议外，传统技术对于新协议新需求的支持

往往跟进很慢。

合众数据的协议分析和过滤技术是基于FPGA芯片平台来进行设开发的，与主机之间通过XAUI总线通道，目前

已经研制成功了万兆、超万兆的隔离卡，能够满足用户万兆网络信息交换的需求。 除了速度更快以外，合众数据根

据下一代互联网的发展趋势，通过预先研究，已经掌握了下一代互联网IPv6的协议分析和过滤技术，能够自主实现

IPv4和IPv6双栈协议解析和过滤，并支持IPv6网络万兆数据交换。

（4）分光镜像与单向数据导入技术

目前单向数据导入技术被认为是一种比较安全的信息交换技术，其在涉密信息系统的数据交换的应用被国家

权威安全机构认可。

单向传输最大的难点是可靠性保障。 由于是单向传输，发送方无法获知接收方是否可靠的接收到数据，因此必

须通过其他机制来提供保障。

传统的单向数据传输设备都是采用盲收、盲发的技术，发送方只管发送数据，接收方只管接收数据，数据是否

有错误、是否完整都不进行验证，反向没有数据通道也没有控制通道，完全处于盲状态。 虽然采用发送冗余校验的

方式能够起到一定的防止数据丢失和数据错误的效果，但是其数据传输的一致性和完整性保证依旧不具备。

合众数据根据不断的深入研究，目前已经掌握了采用分光镜像的方式来实现单向数据导入的技术，该技术的

主要逻辑是通过分光器将源主机上的数据镜像到目标主机上， 并且同时将源主机的数据镜像返回给发送主机，发

送主机可以根据返回的数据镜像校验和比对发送数据，达到了数据一致性和完整性校验的目的，使得单向数据导

入设备的可用性和稳定性大大提升，满足用户数据单向传输的要求。

（六）最近两年主要财务数据

合众数据近两年主要财务数据如下：

单位：万元

项目

2014

年

12

月

31

日

2013

年

12

月

31

日

资产总额

19,153.85 14,501.01

其中

：

应收账款

12,392.40 7,823.02

负债总额

7,514.26 5,572.14

所有者

（

或股东

）

权益合计

11,639.59 8,928.88

项目

2014

年度

2013

年度

营业收入

10,982.27 8,823.13

利润总额

2,862.60 -448.04

净利润

2,710.71 -405.71

注：上述财务信息未经审计

2013年、2014年， 合众数据的净利润分别为-405.71万元、2,710.71万元，2014年合众数据净利润较比2013年增加

3,116.42万元，且增长幅度较大，主要原因如下：

1、2014年合众数据营业毛利同比增加2,922.18万元， 主要为产品销售收入增长和产品销售结构发生变化所致，

具体分析如下：

（1）产品销售收入增长，导致营业毛利上升。 随着信息安全日益得到重视，合众数据的信息安全产品需求量不

断增加，2014年销售订单的增长导致营业收入同比增长24%，其中单向光闸类、视频网闸类、数据处理类产品的销售

收入增长较为明显，同比分别增长131%、47%、113%。

（2）产品销售结构发生变化，导致营业毛利上升。 2014年合众数据营业毛利率同比增加15.38%，主要原因为：①

2013年第三方采购硬件收入占营业收入的12.17%，其毛利率仅为1.76%，2014年没有发生第三方采购硬件销售收入；

②毛利率较高的软件收入占营业收入的比重增加。 2013年软件销售收入占营业收入的4.94%，2014年受住建部住房

信息系统数据镜像节点数据库同步复制软件等项目影响， 软件销售收入大幅增长， 软件销售收入占营业收入的

10.54%；③客户在首次使用合众数据产品时需要搭建安全数据交换环境，一般需由合众数据配置部分外购产品，该

部分产品毛利率较低，2014年部分客户使用的产品为第二期、 第三期产品， 由于其已经搭建安全数据交换环境，故

2014年配置外购产品的比例同比有所下降；

2、2014年资产减值损失同比减少145.25万元，主要为2013年根据资产减值测试情况，已经充分计提坏账准备或

资产减值准备所致；

3、2014年营业外收入同比增加110.75万元，主要为政府补助增长所致。

（七）主要资产权属情况、资产抵押、质押及担保情况

1、资产权属情况

（1）房屋建筑物

截至2014年12月31日，合众数据无自有房屋建筑物，目前生产经营场所均为租赁。其中，合众数据总部办公场所

系向杭州华业高科技产业园有限公司租赁，合众信息北京分公司办公场所系向自然人曲巍租赁。 具体情况如下：

序号 出租方 位置 权利人 租赁面积

（

㎡

）

租赁期限 备案情况

1

杭 州 华 业 高

科 技 产 业 园

有限公司

杭州市滨安路

1180

号

3

号楼

1

层

杭 州 华 业 高

科 技 产 业 园

有限公司

1,136.00

2014-8-20

至

2018-

8-19

滨 房 租 证

（

2013

）

第

1935

号

2

杭州市滨安路

1180

号

3

号楼

2

、

3

层

2,396.00

2013-08-15

至

2018-

08-14

3

曲巍

北京市海淀区复兴路

47

号

天行健大厦

10

层

1004

室

李春晖

240.69

2014-06-01

至

2016-

05-31

-

（2）注册商标

截至2014年12月31日，合众数据拥有的注册商标如下：

（3）专利

截至2014年12月31日，合众数据拥有的专利如下：

序号 专利权人 专利名称

专 利 类

型

专利号 专利申请日 取得方式

1

合众信息

一种基于

RSA

的联合

电子签字方法

发明

ZL200710068723.5 2007-05-22

受让取得

2

合众信息

一种网络攻击的防范

方法

发明

ZL200710306833.0 2007-12-28

受让取得

3

合众信息

一种基于分光技术的

纯单向数据可靠传输

的装置及方法

发明

ZL200910155357.6 2009-12-21

原始取得

4

合众信息

一种可信路由器认证

系统和方法

发明

ZL200710175725.4 2007-10-10

受让取得

5

合众信息

一种支持用规则记录

变量访问专用寄存器

组的处理方法

发明

ZL200510093279.3 2005-08-23

受让取得

6

合众信息

一种支持向有环图的

微调度方法

发明

ZL200410029453.3 2004-03-19

受让取得

7

合众信息

一种网络安全认证授

权系统

实 用 新

型

ZL200620100455.1 2006-01-18

受让取得

（4）著作权

截至2014年12月31日，合众数据拥有的著作权如下：

序号 著作权名称 授权登记号 首次发表日期 取得方式

1

合众综合安全接入平台系统

V1.0 2004SR10201 2004.8.15

原始取得

2

合众内外网统一安全接入平台系统

V2.0 2006SR01372 2005.08.30

原始取得

3

合众餐饮系统软件

V1.0 2007SR02200 2006.10.30

原始取得

4

合众移动警务系统软件

V1.0 2007SR02201 2006.11.08

原始取得

5

合众内外网安全数据交换系统软件

V1.0 2007SR14245 2007.04.05

原始取得

6

合众内外网接入平台软件

V1.0 2007SR06215 2006.04.10

受让取得

7

合众级联管理平台软件

V2.0 2008SR14901 2008.03.25

原始取得

8

合众集中监控管理平台软件

V2.0 2008SR14900 2008.01.25

原始取得

9

合众内外网安全数据交换系统软件

V2.0 2008SR14899 2008.05.08

原始取得

10

合众安全隔离与单向传输系统软件

V1.0 2010SR065261 2010.06.28

原始取得

11

合众负载均衡系统软件

V3.0 2010SR075095 2009.12.14

原始取得

12

合众视频网络安全接入系统软件

V2.0 2010SR074777 2010.03.20

原始取得

13

合众安全隔离与信息交换系统软件

V4.0 2011SR007741 2010.09.22

原始取得

14

合众安全数据交换平台软件

V5.0 2011SR007991 2010.09.28

原始取得

15

合众数据采集系统软件

V1.0 2011SR010420 2010.11.01

原始取得

16

合众数据集成系统软件

V1.0 2011SR010836 2010.12.20

原始取得

17

面向服务的安全数据交换系统软件

V3.0 2011SR033887 2011.03.28

原始取得

18

合众实时数据同步系统软件

V2.0 2011SR076439 2010.11.01

原始取得

19

合众应用服务系统软件

V3.0 2011SR022071 2010.09.28

原始取得

20

合众视频集中监控系统软件

V4.0 2011SR025963 2010.05.28

原始取得

21

合众应用控制网关软件

V1.0 2011SR022256 2010.09.28

原始取得

22

合众单向光闸集中监控系统软件

V3.0 2012SR048188 2011.12.22

原始取得

23

合众实时数据同步统一监管软件

V3.0 2012SR048146 2012.02.15

原始取得

24

合众部门间信息共享平台软件

V4.0 2012SR060878 2012.02.28

原始取得

25

合众物联网安全接入网关软件

V1.0 2012SR075521 2012.06.08

原始取得

26

合众请求服务系统软件

V3.0 2013SR025318 2012.12.31

原始取得

27

合众数据备份容灾系统软件

V3.0 2013SR058176 2013.02.18

原始取得

28

合众综合安全审计系统软件

V3.0 2013SR060538 2013.05.10

原始取得

29

合众统一认证管理平台软件

V1.0 2013SR082645 2013.05.10

原始取得

30

合众桌面云安全客户端软件

V1.0 2013SR082311 2013.05.10

原始取得

31

合众桌面云隔离网关软件

V1.0 2013SR082140 2013.05.15

原始取得

32

合众数据恢复系统软件

V3.0 2013SR090307 2013.05.28

原始取得

33

合众加密机软件

V3.0 2013SR093997 2013.04.17

原始取得

34

合众联邦数据交换系统软件

V4.0 2013SR093992 2013.03.20

原始取得

35

合众数据质量管理系统软件

V3.0 2013SR094697 2012.10.31

原始取得

36

合众云服务总线系统软件

v2.0 2013SR025568 2013.12.31

原始取得

37

合众光盘安全隔离交换系统

V3.0 2014SR048965 2013.12.12

原始取得

38

合众大数据一体化平台

V3.0 2014SR124424 2014.05.01

原始取得

39

合众大 数据一 体化 平台分 布服务 总线 系统

V3.0

2014SR124247 2014.05.01

原始取得

40

合众大 数据一 体化 平台数 据采集 装载 系统

V3.0

2014SR124144 2014.05.01

原始取得

41

合众大数据一体化平台车辆轨迹搜索与分析

系统

V3.0

2014SR124183 2014.05.01

原始取得

42

合众大数据一体化平台分布索引系统

V3.0 2014SR126261 2014.05.01

原始取得

43

合众大 数据一 体化 平台图 数据库 服务 系统

V3.0

2014SR126023 2014.05.01

原始取得
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